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Seguranca

Metagoofil - Google Hacking automatizado

Metagoofil é uma ferramenta para enumeracéao,
desenhada para extrair informagdes a partir do header de
metadata de documentos publicos (.pdf, .doc, .xlIs, .ppt,
.odp, .ods) disponiveis no site da rede-alvo.

Apés varrer o Google a procura dos documentos
especificados na command line, ele ira gerar um HTML de
saida com os resultados do metadata extraido, listando
potenciais usernames que serdo muito Gteis para preparar
um Brute-Force attack em servigos disponibilizados, como,
por exemplo, POP3, FTP, web applications, VPN etc. Além
disso, ele ira extrair também uma lista de PATHs que
foram armazenados no metadata. Com essa informacdo, é
possivel acessar o FingerPrint do sistema operacional alvo,
nomes de redes, Shared Resources etc.

Esta nova versao do Metagoofil extrai também o MAC
Address de documentos Microsoft Office. Agora vocé pode
ter uma ideia do tipo de hardware que o sistema operacional
alvo esta utilizando.

Todas essas informagdes nao deveriam estar disponiveis
na internet, porém a grande maioria das empresas nao
tem politicas para Information Leaking (Vazamento de
Informacgdes). Isso sem falar que, dessa grande maioria, 90%
nem sabem que este tipo de informacéo realmente existe.
Com isto, vocé pode mostrar a elas quanta informagdo um
atacante pode obter com uma técnica muito simples.

Como funciona?

1 - Em primeiro lugar, o Metagoofil irda procurar no
Google por documentos publicos sobre determinada
empresa. Exemplo: arquivos .PDF (abaixo segue a query
para Google Hacking).
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2 - Ele faz download de todos os documentos
encontrados e extrai os metadata de todos eles, aplicando
um filtro para capturar somente as informacgdes realmente
interessantes.
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3 - Exemplo de resultados extraidos por uma sessao de
Metagoofil:

4 - Exemplo de lista de paths disponiveis, extraidos do
metadata pelo Metagoofil:

Fath Disclwsure:

Portanto, tenha cuidado com os documentos que vocé
posta na internet. Eles podem revelar muitas informacgdes
que podem ser utilizadas por atacantes e facilitar a vida
deles, fornecendo usuarios de sua rede e informagdes sobre
os hosts que podem ser vitimas de ataque. E possivel, ainda,
durante o inicio de um ataque, colher dados que podem ser
utilizados para engenharia social.





